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我が国の情報セキュリティ上の課題（１）

① 「サイバーテロ技術」「セキュリティ対策技術」に精通した人材が
不足しており、問題が生じた際においても的確な対応を実施で
きる人材は希少であること。
→セキュリティ高度専門技術者の不足

② ネットに接続される端末(PC、サーバ)自体の汚染、ネット空間
そのものの汚染に耐えうる根本的な対応技術が存在しないこと。
→国産セキュリティ技術の不足

③ 既存のセキュリティアプライアンスにより、「侵入は仕方ない」
「出口で防ぐ」という対策が一般化され、「サイバーテロ攻撃」に
よる破壊工作への耐性があまりにも脆弱であること。
→セキュリティ技術高度運用者の不足

著作権は著者に帰属
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我が国の情報セキュリティ上の課題（２）

④ セキュリティ法整備・対策基準・各種ガイドライン等が古く、それ
を順守し対策を講じただけでは、日進月歩で進化する「サイ
バーテロ技術」に追いつくことはもちろん、防御することすら不
可能な状況にあること。
→セキュリティ政策高度運用者の不足

⑤ 社会活動の中でセキュリティの必要性・重要性を自覚した者に
対する効果的な教育システムが存在しないこと。
→セキュリティ教育の生涯教育化の遅れ

⑥ セキュリティ教育を受けても必ずしも有利な職が得られない等
セキュリティキャリヤパスが充実していないこと。
→セキュリティ学位が存在せず

著作権は著者に帰属
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セキュリティ教育・研究強化の目的

ア） サイバー・セキュリティ高度専門技術者の
育成

イ） 国産「複合領域サイバー・セキュリティ技
術」の研究・開発

ウ） サイバー・セキュリティ政策・技術高度運
用者の育成

エ） サイバー・セキュリティ社会人教育制度の
設置と新学位の創設

著作権は著者に帰属
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ＴＤＵ－ＭＣＳＴＲＰの設立

著作権は著者に帰属
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ＧＣＳＭコースの内容
① 心理学（犯罪・行動）・精神分析・数学・統計学等

② 倫理学・法学・経済学等

③ セキュリティ核技術（ＣＩＳＳＰ・ＣＢＫを中心：別紙１参
照）

④ システム設計開発・事業継続計画・サービス開発等

⑤ ガバナンス（統制力・交渉力・コミュニケーション力等）

⑥ 脆弱性監視・検査技術等の実習（サイバーセキュリティ
研究所）・インターンシップ（共同研究企業・本専攻支
援企業）

著作権は著者に帰属
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ＴＤＵ-ＭＣＳＴＲＰの概要

著作権は著者に帰属
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ＴＤＵ-ＭＣＳＲＲのＮＷ構成

著作権は著者に帰属
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今後の進め方（１） 骨子
１年目(平成２６年)

○ 端末/サーバ安全化技術を電大サーバに実装し、攻撃者を募って耐性を
確認する共同実験を行う。

○ 端末/サーバ安全化技術によるセキュアＩＤ空間の構想を完成する

２年目（平成２７年）
○ セキュア空間を構築し、セキュアＩＤが提供できることを実証する
○ セキュア空間の構築・ライセンス提供体制等に構想を完成する

３年目（平成２８年）
○ 使用頻度の高い全ＯＳならびにそのバージョン変化に対応できるよう

端末/サーバ安全化技術の研究開発を進め、完成度を高める

４年目（平成２９年）
○ セキュア空間をすべての応用分野で展開できるよう開発を進め、体制を

整える
著作権は著者に帰属
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今後の進め方（２） 本年度
① 電大サーバに端末/サーバ安全化技術を実装し、攻撃標的と

なる環境を作る
仮想インターネットの構築を必要とする。
またログ採取のためには、技術のある会社との連携を模索する
以上の内容を６月末までに完成、日本並びに米国で発表する

② ７月―１０月で攻撃者をつのり、攻撃させることにより耐性の
検証を行う

攻撃チームの剪定・依頼を行う、自発的応募歓迎

③ セキュアＩＤ空間の構想を具体化する
１０月末設計仕様完成
端末/サーバ安全化技術の啓発をはかり核組織を作る

→経営層へのサイバー・セキュリティ・トップ・セミナー実施
→複合領域サイバー・セキュリティ実践組織の構築

④ シンポジウム、啓発活動、外部組織との連携活動を強化する
著作権は著者に帰属
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２０２０年東京オリンピック
はＩＣＴオリンピックです

皆の力で守り抜こう

著作権は著者に帰属


